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1- KART OKUYUCU REKTORLUK ONAYI (28.11.2023 Tarih ve
2300171442 sayih)

5070 sayili Elektronik Imza Kanunu ile elektronik ortamlarda yapilan is ve
islemlerin hukuki boyutta da gegerliligi saglanmas1 amaciyla elektronik imzanin
elle atilan 1slak imza ile ayn1 hukuki sonucu doguracagi ve kesin delil olarak kabul
edilecegi hilkkme baglanmistir. Bu nedenle de elektronik ortamda hukuksal
gecerlilik kazandirilmak istenen her islemde elektronik ya da mobil imzanin
kullanilmas: zorunlu oldugundan Universitemizde elektronik imza kullanimi
uygun goriilen akademik ve idari personele ilk miiracaat ve yenileme talepleri
Universite Bilgi Yonetim Sistemi Koordinatdrliigiince yapilmaktadir. Bugiine
kadar Universitemiz akademik ve idari personelimiz i¢in yapilan taleplerde
personelimizin kullandig1 kart okuyucularin tamami giiniimiiz teknolojisine
uygun, herhangi bir kurulum gerekmeden calisan (tak-calistir) mini kart
okuyucularla degistirilmis olup, 2024 yilindan itibaren kullanim siiresi biten
Nitelikli Elektronik Sertifikas1 kullanan personelimize Kamu Sertifikasyon
Merkezinden on talep yapilirken kart okuyucu (ilk basvuru hari¢) talebi
yapilmamasi, kart okuyucu talebi olan akademik ve idari personelimizin kart
okuyucularin1 Kamu Sertifikasyon Merkezinden bireysel bagvuru yaparak temin
etmeleri uygun goriilmiistiir.

2- E-IMZA TESLIM SURECLERI (04.04.2024 Tarih ve 2400054303
sayil)

Universitemiz tarafindan, dgretim iiyelerine ve idari gérevi bulunan akademik ve
idari personellere nitelikli elektronik imza saglamaktadir. Bilindigi iizere
23.01.2004 tarihinde 25355 sayili Resmi Gazetede yayimlanarak yiiriirliige giren
5070 Kanun Numarali “Elektronik imza Kanunu”nun Hukuki Sorumluluklar
iceren 13. Maddesinde “Elektronik sertifika hizmet saglayicis1 (kurumumuz igin
TUBITAK), nitelikli elektronik sertifikayr elektronik imza sahibine
(personelimizin sahsina) sigorta ettirerek teslim etmekle yiikiimliidiir.” ifadesi yer
almaktadir. Bu baglamda sertifikalarin, sahsa teslim edilme ylkimligi
bulundugundan dagitim kuryesinin elektronik imzay1 baska bir kisiye teslim
etmesi hukuki agidan miimkiin degildir.

S6z konusu elektronik imzalar personellerimize dnceden haber verilerek kurum
adreslerine getirilen sertifikalarin 2 kez teslim alinmamasi halinde, anilan kanun
maddesi geregince sertifikanin TUBITAK’a iade edilerek imha edildigi
bildirilmistir. Teslim alinmamasi nedeni ile iade edilen elektronik imzalarin tekrar
talep edilmesi durumunda s6z konusu elektronik imza iiretim ve dagitim bedelini
tiniversitemiz ~ karsilamayacagindan, ilgili personellerin gerekli bedeli
TUBITAK’In hesabina sahsen o6demesi ile yeni sertifikalar iiretilerek
gonderilecektir.



3- KADROSU UNIVERSITEMIZDE OLMAYAN veya DISARIDAN
GECiCi GOREVLENDIRME ILE GELEN PERSONELIN E-IMZA
SURECLERI ( 28.04.2025 Tarih ve 2500064096 sayil)

5070 sayili Elektronik Imza Kanunu ile elektronik ortamlarda yapilan is ve
islemlerin hukuki boyutta da gegerliligi saglanmasi amaciyla elektronik imzanin
elle atilan 1slak imza ile ayn1 hukuki sonucu doguracagi ve kesin delil olarak kabul
edilecegi hiikme baglanmistir. Bu nedenle de elektronik ortamda hukuksal
gecerlilik kazandirilmak istenen her islemde elektronik ya da mobil imzanin
kullanilmas1 zorunlu oldugundan Universitemizde elektronik imza kullanimi
uygun goriilen 1.268 akademik ve idari personele ilk miiracaat ve yenileme
islemleri ~ Universite  Bilgi  Yonetim  Sistemi  Koordinatorliigiince
Fakiilte/YO/MYO yazih talepleri dikkate alinarak yapilmaktadir.

Ozellikle Fakiiltenizde afiliasyondan dolayr ¢ok fazla iiniversitemiz harici
personel calistigindan nitelikli elektronik sertifika ilk basvuru talepleri
diizenlenirken sadece iiniversite personeli i¢in anilan talepleri diizenlemesi, ilgi
(a) yazinizda goriilecegi {lizere iiniversitemiz harici personel icin nitelikli
elektronik sertifika ilk basvuru ve yenileme taleplerinin yapilmamasi
gerekmektedir.

4- ;"JNiVER__SiTEMiZ]; NAKIL YOLUYLA GELEN PERSONELIN E-
IMZA SURECLERI ( 02.01.2025 Tarih ve 2500000286 sayil)

5070 sayili Elektronik Imza Kanunu ile elektronik ortamlarda yapilan is ve
islemlerin hukuki boyutta da gegerliligi saglanmasi amaciyla elektronik imzanin
elle atilan 1slak imza ile ayn1 hukuki sonucu doguracagi ve kesin delil olarak kabul
edilecegi hiikme baglanmistir. Bu nedenle de elektronik ortamda hukuksal
gecerlilik kazandirilmak istenen her islemde elektronik ya da mobil imzanin
kullanilmas1 zorunlu oldugundan Universitemizde elektronik imza kullanimi
uygun goriilen akademik ve idari personele ilk miiracaat ve yenileme islemleri
Universite Bilgi Yonetim Sistemi Koordinatorliigiince yapilmaktadir.

Universite Bilgi Yonetim Sistemi Koordinatérliigiince yenileme talepleri
TUBITAK verileri baz alinarak yapilmakta olup, bu veriler Universitemize
disaridan gelen idari veya akademik personeli kapsamadigindan zaman zaman
NES yenileme islemlerinde Universitemize disaridan gelen ve NES kullanan
personelin yenileme islemlerinde aksamalar yasanmasina sebep olmaktadir.
Baska Kurum/Kurulus/Universitelerden gelen ve NES kullanan akademik ve
idari personelin NES yenileme islemlerinde herhangi bir aksama yasanmamasi
icin anilan personelin goreve basladiklar1 tarihte NES bitis tarihlerinin UBYS
Koordinatorliigiine yazili olarak bildirilmesi gerekmektedir.



5- E-IMZA KULLANIRKEN DiKKAT EDILMESi GEREKEN HUSUSLAR
(04.08.2025 Tarih ve 2500127343 sayil)

Bilindigi iizere, 5070 sayil1 Elektronik Imza Kanunu geregince, giivenli elektronik
imza 1slak imza ile ayn1 hukuki gegerlilige sahiptir. Universitemizde dijital doniisiim
sireglerinin hizlandirilmas1 ve 1s akislarmin etkinliginin artirilmasi amaciyla
elektronik imza yaygin olarak kullanilmaktadir. Elektronik imzanin giivenliginin
saglanmast ve olasi sahtecilik, yetkisiz kullanim gibi risklerin 6niline gec¢ilmesi
amaciyla asagidaki hususlara azami derecede dikkat edilmesi 6nem arz etmektedir.

1. PIN Kodu Giivenligi:

* Elektronik imzanizin PIN kodunu kesinlikle kimseyle paylasmayiniz.

* PIN kodunuzu, kolayca tahmin edilebilecek (dogum tarihi, 123456 vb.)
rakamlardan

olusturmayniz.

* PIN kodunuzu belirli araliklarla degistiriniz.

2. Fiziksel Giivenlik:

* Elektronik imza sertifikasinin yiiklii oldugu akilli kart (token) her zaman
kisisel kontroliiniizde olmalidir.

* Token'1 kaybolma veya ¢alinma riskine karsi her zaman yaninizda tagiyiniz.
Kullanim sonrasi bilgisayardan ¢ikararak muhafaza ediniz.

* Token' kaybolmasi veya ¢alinmasi durumunda vakit kaybetmeksizin “Kamu
Sertifikasyon Merkezinin 444 5 576 / 0850 460 55 76 numarali telefonlarini
arayarak sertifikanin iptali i¢in gerekli islemleri baslatilmasi gerekmektedir.
3. Bilgisayar ve Sistem Giivenligi:

* Elektronik imza kullanacaginiz bilgisayarin giincel bir anti-viriis program ile
korunmasini saglayiniz.

* Siipheli e-postalar veya mesajlar araciligiyla gelen linklere tiklamayiniz ve
dosyalar1 agmayiniz. Bu tiir igerikler, bilgisayariniza sizarak elektronik imza
verilerinizi ele gecirmeye yonelik olabilir.

* Elektronik imza uygulamalarini, sadece resmi ve giivenilir kaynaklardan
indiriniz.

4. Imzalama Yetkisi:

* Elektronik imza yetkisi, bizzat imza sahibine aittir. Hi¢bir kosulda bir
bagkasinin yerine elektronik imza kullanmayiniz veya kullanilmasina izin
vermeyiniz.

* Imzalama islemleri sirasinda belgenin igerigini dikkatlice okuyunuz ve
onayladiginizdan emin olunuz.

Bu talimatlara uyulmamasi sonucunda olusabilecek hukuki ve idari
sorumluluk, imza sahibine aittir. Universitemizin tiim siireclerinde seffaflik
ve giivenlik ilkelerinin korunmasi icin her bir E-imza kullamcisinin bu
konudaki sorumluluklarim titizlikle yerine getirmesi gerekmektedir.



